
WATCHGUARD  SICUREZZA  TOTALE

Protezione  completa  della  rete  in  

un'unica  soluzione  facile  da  implementare.

Tuttavia,  non  si  tratta  solo  di  motori  di  scansione  della  sicurezza.  Noi  di  

WatchGuard  crediamo  che  la  semplicità  sia  la  chiave  per  un'adozione  di  successo  

della  tecnologia.  Pertanto,  tutti  i  nostri  prodotti  non  solo  sono  facili  da  configurare  e  

implementare  inizialmente,  ma  sono  anche  progettati  con  particolare  

attenzione  alla  gestione  centralizzata,  rendendo  semplice  e  diretta  la  gestione  

continua  delle  policy  e  della  rete.  La  sicurezza  è  complessa,  gestirla  non  

deve  esserlo.

La  realtà  è  che  ogni  rete  ha  bisogno  di  un  arsenale  completo  di  motori  di  

scansione  per  proteggersi  da  spyware  e  virus,  app  dannose  e  perdita  di  dati,  

attraverso  ransomware,  botnet,  minacce  persistenti  avanzate  e  malware  zero  day.  

Una  vera  soluzione  per  la  sicurezza  della  rete  affronterà  tutti  gli  aspetti  della  

prevenzione,  del  rilevamento,  della  correlazione  e  della  risposta  alle  minacce,  

oggi  e  man  mano  che  tali  minacce  si  evolvono.

molto  di  piu.

La  visibilità  è  qualcosa  di  più  dei  dati.  La  visibilità  si  ottiene  quando  i  dati  vengono  

convertiti  in  informazioni  facilmente  fruibili  e  fruibili.  Estendere  la  visibilità  attraverso  la  

rete  e  le  soluzioni  endpoint  è  ora  possibile  con  EDR  Core.  Componente  chiave  della  

Total  Security  Suite  di  WatchGuard,  EDR  Core  porta  le  funzionalità  EDR  al  portafoglio  

di  rete,  fornendo  ai  clienti  funzionalità  di  rilevamento  e  risposta  tra  prodotti  diversi  

per  costruire  una  posizione  di  sicurezza  basata  su  XDR  tramite  ThreatSync.  Le  

potenti  soluzioni  di  visibilità  della  sicurezza  di  rete  di  WatchGuard,  WatchGuard  

Cloud  Visibility  and  Dimension,  prendono  i  dati  da  tutti  i  dispositivi  della  rete  e  li  

presentano  sotto  forma  di  informazioni  visivamente  sbalorditive  e  immediatamente  

fruibili.  Utilizzando  una  di  queste  soluzioni  di  visibilità  è  possibile  identificare  

le  tendenze  comportamentali,  individuare  potenziali  minacce  alla  rete,  bloccare  

l'uso  inappropriato,  monitorare  lo  stato  della  rete  e

La  pluripremiata  piattaforma  di  sicurezza  di  rete  di  WatchGuard  non  solo  

fornisce  la  suite  più  completa  di  controlli  di  sicurezza  unificati  oggi  sul  mercato,  ma  

è  sempre  stata  la  prima  a  offrire  soluzioni  per  affrontare  minacce  di  rete  nuove  

e  in  evoluzione,  tra  cui,  a  titolo  esemplificativo,  malware  avanzato  e  ransomware .

Un  firewall  stateful  packet,  sebbene  essenziale,  semplicemente  non  è  più  sufficiente.

Sfruttando  la  potenza  dell'elaborazione  multi-core,  la  piattaforma  di  

WatchGuard  è  progettata  per  offrire  il  throughput  più  veloce  quando  conta,  

con  tutti  i  controlli  di  sicurezza  attivati.  La  nostra  piattaforma  può  eseguire  tutti  i  

motori  di  scansione  contemporaneamente  per  la  massima  protezione  pur  

mantenendo  un  throughput  incredibilmente  veloce.

Inoltre,  devi  sapere  cosa  sta  succedendo  non  solo  nella  rete,  ma  anche  sui  

tuoi  dispositivi  all'interno  e  all'esterno  del  firewall.

Tutte  le  aziende,  indipendentemente  dalle  dimensioni,  devono  prestare  

attenzione  alle  prestazioni.  Tempi  di  scansione  di  sicurezza  lenti  possono  

compromettere  la  capacità  di  una  rete  di  gestire  un  traffico  ad  alto  volume.  Alcune  

aziende  sono  costrette  a  ridurre  la  protezione  per  mantenere  elevate  le  

prestazioni,  ma  le  soluzioni  WatchGuard  non  ti  fanno  mai  scegliere  tra  sicurezza  e  velocità.

Dalla  sala  riunioni  alla  filiale,  le  decisioni  critiche  sulla  sicurezza  spesso  devono  

essere  prese  rapidamente  prima  che  il  danno  sia  fatto.

WatchGuard®  Technologies,  Inc.Vendite  in  Nord  America:  1.800.734.9905  •  Vendite  internazionali:  1.206.613.0895  •  Web:  www.watchguard.com

WatchGuard

Sicurezza  totale

Sicurezza  totale.

Visibilità  totale.

Semplicità  totale.

Prestazioni  totali.
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SERVIZI  DI  SICUREZZA  DI  BASE

WATCHGUARD  SICUREZZA  TOTALE

La  Basic  Security  Suite  include  tutti  i  tradizionali  servizi  di  sicurezza  di  rete  tipici  di  un'appliance  UTM:  Intrusion  Prevention  Service,  Gateway  AntiVirus,  filtro  URL,  controllo  

delle  applicazioni,  blocco  dello  spam  e  ricerca  della  reputazione.  Include  anche  le  nostre  funzionalità  di  gestione  centralizzata  e  visibilità  della  rete,  oltre  al  nostro  supporto  

standard  24  ore  su  24,  7  giorni  su  7.

firme  continuamente  aggiornate  per  

scansionare  il  traffico  su  tutti  i  principali  

protocolli,  fornendo  protezione  in  

tempo  reale  contro  le  minacce  di  rete,  

inclusi  spyware,  SQL  injection,  cross-site  

scripting  e  buffer  overflow.

Sfrutta  le  nostre  firme  continuamente  

aggiornate  per  identificare  e  bloccare  

spyware  noti,  virus,  trojan,  worm,  

rogueware  e  minacce  miste,  incluse  

nuove  varianti  di  virus  noti.  Allo  stesso  

tempo,  l'analisi  euristica  rintraccia  

costruzioni  di  dati  e  azioni  sospette  

per  assicurarsi  che  virus  sconosciuti  non  
passino  inosservati.

Un  potente  servizio  di  

reputazione  Web  basato  su  cloud  

che  aggrega  i  dati  da  più  feed  per  

fornire  protezione  in  tempo  

reale  da  siti  dannosi  e  botnet,  

migliorando  notevolmente  

l'overhead  di  elaborazione  Web.

WatchGuard  spamBlocker  è  così  veloce  ed  efficace  che  può  esaminare  fino  a  4  miliardi  di  messaggi  al  giorno,  

fornendo  al  tempo  stesso  una  protezione  efficace  indipendentemente  dalla  lingua,  dal  formato  o  dal  contenuto  del  messaggio.

Network  Discovery  Un  

servizio  basato  su  abbonamento  per  

appliance  Firebox  che  genera  una  mappa  

visiva  di  tutti  i  nodi  della  tua  rete,  

rendendo  facile  vedere  dove  potresti  

essere  a  rischio.  Aiuta  a  garantire  che  

solo  i  dispositivi  autorizzati  siano  

connessi  durante  il  rilevamento  di  tutte  

le  porte  e  i  protocolli  aperti.

spamBlocker  

Protezione  in  tempo  reale,  continua  e  altamente  affidabile  da  spam  e  tentativi  di  phishing.

Utilizza  il  servizio  di  prevenzione  delle  intrusioni

ThreatSync,  la  nostra  soluzione  XDR  basata  su  cloud,  raccoglie  informazioni  sulle  minacce  di  rete  

tramite  APT  Blocker,  Reputation  Enabled  Defense,  Gateway  AntiVirus  e  WebBlocker  e  attraverso  le  

nostre  soluzioni  di  sicurezza  degli  endpoint.  ThreatSync  utilizza  e  correla  queste  informazioni,  

assegna  a  ogni  evento  un  punteggio  completo  basato  sulla  gravità  della  minaccia  e  orchestra  azioni  

correttive  automatiche  o  manuali.

Consentire,  bloccare  o  limitare  l'accesso  

alle  applicazioni  in  base  al  reparto,  

alla  funzione  lavorativa  e  all'ora  del  

giorno  di  un  utente.  Non  è  mai  

stato  così  facile  decidere  chi,  

cosa,  quando,  dove,  perché  e  

come  utilizzare  le  applicazioni  sulla  
tua  rete.

Oltre  a  bloccare  automaticamente  

i  siti  dannosi  noti,  WatchGuard  

WebBlocker  fornisce  contenuti  

granulari  e  strumenti  di  filtraggio  

degli  URL  per  bloccare  i  

contenuti  inappropriati,  conservare  la  

larghezza  di  banda  della  rete  

e  aumentare  la  produttività  dei  dipendenti.

Con  Total  Security  Suite,  le  organizzazioni  di  tutte  le  dimensioni  possono  beneficiare  di  prevenzione,  

rilevamento,  correlazione  e  risposta  di  livello  aziendale  dal  perimetro  all'endpoint.

Soprattutto,  tutti  questi  vantaggi  di  sicurezza  sono  disponibili  attraverso  la  nostra  vasta  rete  di  

partner  MSSP  tramite  un'unica  semplice  offerta  con  uno  SKU,  una  licenza,  un'appliance.

Indipendentemente  dalle  implementazioni  di  sicurezza  esistenti,  le  PMI  e  le  aziende  distribuite  

continuano  a  essere  vittime  di  minacce  avanzate  che  hanno  un  grave  impatto  sulle  operazioni  

aziendali  e  sulla  continuità.  Nessun  singolo  controllo  di  sicurezza,  o  sottoinsieme  di  controlli,  

è  sufficiente.  L'architettura  Unified  Security  Platform®  di  WatchGuard  è  la  risposta.  Si  tratta  di  

un'unica  piattaforma  gestita  dal  cloud  che  offre  la  sicurezza  completa,  la  chiarezza  e  il  controllo,  

la  conoscenza  condivisa,  l'allineamento  operativo  e  l'automazione  di  cui  gli  amministratori  della  

sicurezza  hanno  bisogno  per  fornire  una  protezione  efficace.

Gateway  antivirus  (GAV)

Prevenzione  delle  intrusioni Reputation  Enabled  

Defense  Service  (RED)

Controllo  delle  applicazioniFiltraggio  URL  WebBlocker

Servizio  (IPS)

Servizi  di  sicurezza  WatchGuard

La  nostra  Unified  Security  Platform®
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WATCHGUARD  SICUREZZA  TOTALE

SERVIZI  DI  SICUREZZA  AVANZATI

La  Total  Security  Suite  include  tutti  i  servizi  offerti  con  la  Basic  Security  Suite  oltre  a  protezione  da  malware  basata  sull'intelligenza  artificiale,  visibilità  della  

rete  migliorata,  protezione  degli  endpoint,  cloud  sandboxing,  filtraggio  DNS  e  la  possibilità  di  agire  contro  le  minacce  direttamente  da  WatchGuard  Cloud,  la  

nostra  piattaforma  di  visibilità  della  rete .

Correlazione  delle  minacce  di  rete  ed  endpoint

Previeni  il  phishing  e  riduci  le  infezioni  da  malware  

rilevando  e  bloccando  le  richieste  DNS  dannose,  

reindirizzando  gli  utenti  a  una  pagina  sicura  con  

informazioni  per  rafforzare  le  best  practice  di  sicurezza.

informazioni  dettagliate  su  ciascuno.

WatchGuard  Cloud  Visibility  e  WatchGuard  Dimension  (on-

premise)  sono  potenti  soluzioni  di  visibilità  della  sicurezza  di  

rete  fornite  di  serie  con  ogni  piattaforma  di  sicurezza  di  rete  

WatchGuard.  Forniscono  una  suite  di  strumenti  di  

segnalazione  e  visibilità  dei  big  data  che  identificano  

istantaneamente  e  distillano  le  principali  minacce,  problemi  e  

tendenze  alla  sicurezza  della  rete,  accelerando  la  

capacità  di  impostare  policy  di  sicurezza  significative  in  

tutta  la  rete.  Ciascuno  include  oltre  100  dashboard  e  report  

che  consentono  di  visualizzare  rapidamente  tendenze  e  anomalie  di  alto  livello,  quindi  approfondire

Automatizza  il  rilevamento  del  malware  e  classifica  
le  minacce  attuali  e  future  in  pochi  secondi  con  IntelligentAV  

basato  sull'intelligenza  artificiale.

Il  potere  della  visibilità

Unifica  le  funzionalità  di  sicurezza  della  rete  e  degli  

endpoint  per  rilevare  più  minacce  e  impedire  che  

macchine  potenzialmente  infette  introducano  malware  

nella  rete  più  ampia  con  ThreatSync,  la  soluzione  XDR  
di  WatchGuard.

Filtraggio  DNS

Siamo  riusciti  ad  aggiungere  IPS/IDS,  filtro  delle  applicazioni,  rilevamento  malware,  Gateway  AV,  filtro  web  e  tutte  le  altre  

funzionalità  di  sicurezza  offerte  da  WatchGuard.  In  questa  unità  siamo  riusciti  a  combinare  molte  funzionalità  di  sicurezza,  che  

come  unità  separate  non  avrebbero  senso  dal  punto  di  vista  finanziario.
“

~  Peter  Thomas,  responsabile  IT,  Roland  UK

I  principali  vantaggi  per  noi  sono  stati  il  passaggio  da  un  firewall  stateful  di  base  a  una  piattaforma  di  scansione  Layer  7  completa.

“

Ottieni  tutto  con  Total  Security  Suite

Sandbox  nel  cloud  
Si  basa  su  una  pluripremiata  sandbox  di  nuova  
generazione  per  rilevare  e  bloccare  gli  attacchi  
più  sofisticati,  inclusi  ransomware  e  minacce  zero  
day.  Rileva  e  blocca  gli  attacchi  più  sofisticati,  
inclusi  ransomware,  minacce  zero  day  e  altri  
malware  avanzati  progettati  per  eludere  le  
tradizionali  difese  di  sicurezza  della  rete,  con  APT  Blocker.

AV™  intelligente
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•  Maggiori  informazioni  su  Come  acquistare:  www.watchguard.com/totalsecurity

Oltre  allo  stateful

firewalling,  la  licenza  di  

supporto  include  VPN  completa

WatchGuard  ha  la  più  grande  rete  del  settore  di  rivenditori  a  valore  aggiunto  e  fornitori  di  servizi.  Per  iniziare,  visita  il  nostro  sito  Web  per  trovare  il  miglior  partner  per  la  tua  

attività,  oppure  scegli  di  contattarci  direttamente  e  risponderemo  a  qualsiasi  domanda  tu  possa  avere  e  ti  metteremo  in  contatto  con  il  partner  perfetto  per  le  tue  esigenze.

La  Basic  Security  Suite  include  tutti  i  tradizionali  servizi  di  

sicurezza  di  rete  tipici  di  un'appliance  UTM:  IPS,  antivirus,  

filtro  URL,  controllo  delle  applicazioni,  blocco  dello  spam  e  

ricerca  della  reputazione.  Include  anche  le  nostre  

funzionalità  di  gestione  centralizzata  e  visibilità  della  rete,  

oltre  al  nostro  supporto  standard  24  ore  su  24,  7  giorni  su  7.

La  Total  Security  Suite  include  tutti  i  servizi  della  Basic  Security  Suite  oltre  a  

cloud  sandboxing,  protezione  da  malware  basata  sull'intelligenza  artificiale,  

filtraggio  DNS  ed  eXtended  Detection  and  Response  (XDR)  per  funzionalità  

unificate  di  protezione  della  rete  e  degli  endpoint.  Include  anche  le  nostre  

funzionalità  di  gestione  centralizzata  e  visibilità  della  rete  tramite  WatchGuard  

Cloud,  oltre  al  nostro  supporto  standard  24  ore  su  24,  7  giorni  su  7.

funzionalità  e  SD-WAN  

integrata.

SICUREZZA  TOTALESICUREZZA  DI  BASE

•  Parla  con  uno  specialista  della  sicurezza  WatchGuard:  www.watchguard.com/wgrd-sales/emailus

WatchGuard®  Technologies,  Inc.  è  un  leader  globale  nella  sicurezza  informatica  unificata.  La  nostra  Unified  Security  Platform™  è  progettata  esclusivamente  per  i  
fornitori  di  servizi  gestiti  per  offrire  una  sicurezza  di  livello  mondiale  che  aumenta  la  portata  e  la  velocità  del  loro  business,  migliorando  al  contempo  l'efficienza  
operativa.  Scelto  da  oltre  17.000  rivenditori  di  sicurezza  e  fornitori  di  servizi  per  proteggere  più  di  250.000  clienti,  i  premiati  prodotti  e  servizi  dell'azienda  
comprendono  sicurezza  e  intelligence  di  rete,  protezione  avanzata  degli  endpoint,  autenticazione  a  più  fattori  e  Wi-Fi  sicuro.  Insieme,  offrono  cinque  elementi  
critici  di  una  piattaforma  di  sicurezza:  sicurezza  completa,  conoscenza  condivisa,  chiarezza  e  controllo,  allineamento  operativo  e  automazione.  La  società  ha  sede  a  
Seattle,  Washington,  con  uffici  in  Nord  America,  Europa,  Asia  Pacifico  e  America  Latina.  Per  saperne  di  più,  visita  WatchGuard.com.

SUPPORTO

WATCHGUARD  SICUREZZA  TOTALE

Funzionalità  di  cui  hai  bisogno,  niente  che  non  ti  serve

**Non  disponibile  su  Firebox  T20/T20-W,  T25/T25-W  o  T35-R.
*Non  disponibile  su  Firebox  T20/T20-W,  T25/T25-W  o  T35-R.  Total  Security  Suite  richiesta  per  M270,  M370,  M470,  M570,  M670,  FireboxV  e  Firebox  Cloud.

SUPPORTO SICUREZZA  BASE  SICUREZZA  TOTALE

Nessuna  garanzia  esplicita  o  implicita  è  fornita  nel  presente  documento.  Tutte  le  specifiche  sono  soggette  a  modifiche  e  i  prodotti,  le  caratteristiche  o  le  funzionalità  previste  per  il  futuro  verranno  fornite  se  e  quando  disponibili.  

©2023  WatchGuard  Technologies,  Inc.  Tutti  i  diritti  riservati.  WatchGuard,  il  logo  WatchGuard,  Unified  Security  Platform,  DNSWatch,  IntelligentAV,  Firebox  e  WatchGuard  Dimension  sono  marchi  o  marchi  registrati  di  

WatchGuard  Technologies,  Inc.  negli  Stati  Uniti  e/o  in  altri  paesi.  Tutti  gli  altri  nomi  commerciali  sono  di  proprietà  dei  rispettivi  proprietari.  N.  parte  WGCE66926_051123

Iniziare

•  Sfoglia  la  nostra  rete  di  partner:  findpartner.watchguard.com

Informazioni  su  WatchGuard
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•  Ulteriori  informazioni  sull'architettura  della  Unified  Security  Platform  di  WatchGuard:  www.watchguard.com/wgrd-solutions/unified-security-platform

I  nostri  pacchetti  di  servizi  di  sicurezza  ti  consentono  di  trovare  rapidamente  e  facilmente  il  giusto  set  di  funzionalità  per  le  tue  esigenze  aziendali  oggi...  e  domani.

VPN

1  giorno

Difesa  abilitata  dalla  reputazione

Firewall  con  stato

90  giorni

Gateway  antivirus

Segnala  conservazione  dei  dati

spamblocker

WatchGuard  Cloud

Conservazione  dei  dati  di  registro

Nucleo  EDR

Blocco  web

30  giorni

Controllo  delle  applicazioni

ThreatSync  (XDR)

365  giorni

Supporto

Servizio  di  prevenzione  delle  intrusioni  (IPS)

AV  intelligente**

Oro  (24  x  7)

DNSWatch

Portale  di  accesso*

Normale  (24x7)

SD-WAN

Blocco  APT

Normale  (24x7)

Scoperta  della  rete
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